POLITICAS DE TRATAMIENTO DE INFORMACION Y PROTECCION DE LOS DATOS
PERSONALES

La presente Politica incluye los aspectos basicos de indole normativa sobre el
tratamiento de datos personales que reposan en |IDPack, regula el
procedimiento para el tratamiento de estos datos, con el fin de garantizar y
proteger el derecho fundamental al habeas data, en cumplimiento de la Ley
1581 de 2012, y el Decreto 1377 de 2013.

Responsable del Tratamiento: Carlos Andrés Quiroz Ochoa
NIT: 1128271277-0

Domicilio: Medellin.

Direccion: Calle 36 # 93 A 28, Medellin — Antioquia.

Correo electronico: contacto@idpack.com.co

Teléfono: 3014220139

Peticiones, Quejas, Reclamos: Oficial de Cumplimiento de Tratamiento de
Datos.

CAPITULO | - GENERALIDADES

Articulo 1°. Ambito de aplicacidn: Las politicas y procedimientos consagrados
en esta politica se aplicaran en IDPack como nombre comercial a cargo de
CARLOS ANDRES QUIROZ OCHOA.

Articulo 22. Definiciones: Las siguientes definiciones, permiten una correcta y
apropiada interpretacion de la Ley 1581 de 2012 y el Decreto reglamentario
1377 de 2013, y son indispensables para |la proteccion del habeas data, lo que
contribuye a determinar las responsabilidades de los involucrados en el
tratamiento de datos personales.

® Autorizacion: Consentimiento previo, expreso e informado del titular
para llevar a cabo el tratamiento de datos personales.



Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto
de tratamiento.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos Personales: Es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoéficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.
Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso, circulacion
0 supresion.

Encargado del tratamiento: Es la persona natural o juridica que realiza el
tratamiento de datos, ya sea por si sola o en sociedad con otros. Para el
caso de IDPack, es su representante legal.

Responsable del tratamiento: Es la persona natural o juridica que decide
sobre la base de datos o el tratamiento de datos.



Titular de la informacion: Es la persona fisica cuyos datos son objeto de
tratamiento.

Transferencia de datos: La transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales, ubicado
en Colombia, envia la informacidn o los datos personales a un receptor,
gue a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision de datos: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la republica
de Colombia cuando tenga por objeto la realizacién de un tratamiento
por el encargado por cuenta del responsable.

Articulo 32. Principios: IDPack hace suyos los principios establecidos en la Ley, a

los que debera ajustarse la recoleccidon y el tratamiento de datos de caracter

personal:

De legalidad: El tratamiento debe sujetarse a lo establecido en la Ley.

De finalidad: El tratamiento debe obedecer a una finalidad legitima.

De libertad: El tratamiento sdlo puede ejercerse con el consentimiento,
previo, expreso e informado del titular.

De veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible.

De transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener del responsable del tratamiento o del encargado del
tratamiento, en cualquier momento y sin restricciones, informacién
acerca de la existencia de datos que le conciernan.

De acceso y circulacion restringida: El tratamiento se sujeta a los limites
qgue se derivan de la naturaleza de los datos personales, de las
disposiciones de la Ley y la Constitucidn. En este sentido, el tratamiento
sélo podrd hacerse por personas autorizadas por el titular y/o por las
personas previstas en la Ley;

De seguridad: La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento deberd ser manejada con las
medidas técnicas, humanas y administrativas que sean necesarias para



otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

e De confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacidn, inclusive
después de finalizada su relacién con alguna de las labores que
comprende el tratamiento.

CAPITULO Il - AUTORIZACION

Articulo 4°. Autorizacion: IDPack solo recolectara, almacenard, usara y circulara
aquellos datos personales que sean pertinentes y adecuados para la finalidad
sefalada en la presente Politica, para lo cual contara con el consentimiento
previo, expreso e informado del titular, a través de cualquier medio:
documento fisico, electronico, u otro formato, que permita garantizar su
posterior consulta.

Articulo 5°. Prueba de la autorizacion: IDPack adoptara las medidas necesarias
para consultar cudando y como se obtuvo la autorizacién por parte de los
titulares de datos personales para el tratamiento de los mismos. Esta
autorizacion debera acreditarse cuando asi lo requiera el titular o la
Superintendencia de Industria y Comercio.

Articulo 62. Casos en que no es necesaria la autorizacion:

® Informacidén requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;

e Datos de naturaleza publica;

e (Casos de urgencia médica o sanitaria;

® Tratamiento de informacién autorizado por la Ley para fines histoéricos,
estadisticos o cientificos;

e Datos relacionados con el registro civil de las personas.



CAPITULO Il - DATOS SENSIBLES

Articulo 7°. Datos sensibles: La Ley prevé una categoria de datos denominada
“datos sensibles” que deben ser objeto de tratamiento especial. Cuando el
tratamiento de los datos sensibles sea posible conforme a lo establecido en Ia
Ley, se debera informar al titular de forma explicita y previa cudles de los datos
se consideran sensibles y la finalidad del tratamiento y obtener su
consentimiento expreso (informando que no estd obligado a autorizar su
tratamiento).

Articulo 82. Tipos de datos sensibles:

1. A) Los que afecten la intimidad del titular, o cuyo uso indebido puede
generar su discriminacion: Estos datos solo pueden ser objeto de
tratamiento, en los siguientes casos:

e Cuando el titular haya dado su autorizacidon expresa a dicho tratamiento.

e Cuando el tratamiento se requiera para proteger la vida del titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

e Cuando el tratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacién, ONG,
asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacion del titular;

e Cuando el tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial;

e Cuando el tratamiento tenga una finalidad histérica, estadistica o
cientifica. En este evento deberan adoptarse las medidas conducentes a
la supresion de identidad de los titulares.

1. B) Los que se relacionen con nifios, nifias y adolescentes.

No se les puede dar tratamiento, salvo que esté autorizado por su
representante legal (padres, tutores, quien ejerza la patria potestad, segun el
caso); respetando en todo caso el interés superior del titular y sus derechos
fundamentales.



CAPITULO IV — TRATAMIENTO DE LA INFORMACION

Articulo 99. Finalidades de Ila informacion recolectada por IDPack: La

informacion suministrada sera utilizada Unica y exclusivamente por IDPack para

los siguientes fines:

Propiciar el seguimiento a los compromisos establecidos entre usted y
IDPack.

Divulgar los servicios que ofrece IDPack de forma directa, o a través de
terceros.

Invitar a eventos comerciales, culturales, sociales, entre otros.

Informar sobre el acontecer general y las disposiciones que surjan en el
ejercicio de la actividad comercial.

Articulo 109°. Derechos del titular de los datos personales:

Conocer, actualizar y rectificar sus datos personales frente a los
responsables del tratamiento o encargados del tratamiento.

Solicitar prueba de la autorizacion a IDPack como responsable del
tratamiento.

Solicitar a IDPack sobre el uso que le ha dado a sus datos personales;
Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto
de tratamiento.

Articulo 112°. Personas a quienes se les puede suministrar la informacion:

A los titulares sus causahabientes (herederos) o sus representantes
legales;

A las entidades publicas o administrativas en ejercicio de sus funciones
legales;

Por orden judicial;

A los terceros autorizados por el titular (poder otorgado ante notario)

A los terceros autorizados por la Ley.



CAPITULO V — PROCEDIMIENTO PARA CONSULTA, QUEJAS, RECLAMACIONES Y
REVOCATORIAS DE AUTORIZACIONES

Articulo 122. Acceso a la informacion: IDPack garantiza el derecho de acceso en
tres vias: la primera, implica que el titular pueda conocer la efectiva existencia
del tratamiento a que son sometidos sus datos personales; la segunda, que el
titular pueda tener acceso a sus datos personales que estan en posesion del
responsable; la tercera, supone el derecho a conocer las circunstancias
esenciales del tratamiento, lo cual se traduce en el deber de IDPack de
informar al titular sobre el tipo de datos personales tratados, y todas y cada
una de las finalidades que justifican el tratamiento.

Articulo 139 Consulta de la informacion. IDPack garantiza el derecho de
consulta suministrando a los titulares toda la informacién contenida en el
registro individual, o que esté vinculada con la identificacidon del titular.

Para la atencidn de solicitudes de consulta de datos personales IDPack
garantiza:

e Habilitar medios de comunicacion electronica u otros que considere
pertinentes.
e Utilizar los servicios de atencidn al cliente o de reclamaciones que tiene
en operacion.
Articulo 14°. Tiempo para la atencion de consultas: Las consultas seran
atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado antes del vencimiento de los 10 dias,
expresando los motivos de la demora y sefalando la fecha en que se atendera
su consulta, la cual en ninglun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.

Articulo 15°. Reclamos: El titular de la informacidén contenida en la base de
datos puede solicitar a IDPack la correccién, actualizacidon o supresién, de sus
datos, o cuando advierta el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante
IDPack el cual serd tramitado bajo las siguientes reglas:



e Si el reclamo recibido no cuenta con informacién completa que permita
darle tramite, esto es, con la identificacidon del titular, la descripcién de
los hechos que dan lugar al reclamo, la direccidn, y acompafando los
documentos que se quiera hacer valer, se requerira al interesado dentro
de los cinco (5) dias siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente la informacidon requerida, se entendera que ha
desistido del reclamo.

e Si por alguna circunstancia IDPack recibe un reclamo que en realidad no
deberia ir dirigido contra la Empresa, en un término maximo de dos (2)
dias habiles informara de la situacién al interesado.

e Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite”, y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

Articulo 162. Término para la atencion de reclamos: El término maximo para
atender el reclamo serd de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término se informara al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atendera su reclamo, la
cual en ningln caso podrd superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Articulo 172. Rectificacion, actualizacion o supresion de datos: El titular de la
informacién, puede ejercer en cualquier momento estos derechos, previo el
cumplimiento de los requisitos establecidos para ello por IDPack. Cuando la
solicitud sea formulada por persona distinta del titular y no se acredite que la
misma actla en representacion de aquél, se tendra por no presentada.

Articulo 182. Supresion de datos: No procede la solicitud de supresion de datos
(parcial o total) de permanecer en la base de datos cuando se tenga con el
titular un deber contractual o legal; cuando se obstaculice actuaciones
judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas, o
cuando los datos sean necesarios para proteger los intereses juridicamente



tutelados del titular; para realizar una accién en funcién del interés publico, o
para cumplir con una obligacion legalmente adquirida por el titular.

Articulo 19°. Revocatoria de la autorizacion: Los titulares de los datos
personales pueden revocar total o parcialmente su consentimiento para el
tratamiento de sus datos personales en cualquier momento, siempre y cuando
no lo impida una disposicion legal. Por lo anterior, sera necesario que el titular
al momento de elevar la solicitud de revocatoria indique en ésta, si la
revocacion que pretende realizar es total o parcial, indicando ademas el motivo
por el cual no estd conforme y requiere la revocatoria. Habra casos en que el
consentimiento, por su caracter necesario por la relacion del titular con IDPack
no podra ser revocado.

Articulo 209°. Requisitos para atender consultas, quejas o reclamos.
Para la atencion de consultas, quejas o reclamos, se debera atender al siguiente
procedimiento:

e El nombre del titular y cuenta de correo electréonico para comunicarle la
respuesta a su solicitud.

e Documento que acredite la identidad del titular o, en su defecto, el
documento que lo acredita como representante legal del titular;

® La descripcion clara y precisa del motivo de consulta o inconformidad, y
los datos o registros respecto de los que se busca ejercer alguno de los
derechos antes mencionados, y cualquier otro elemento o documento
que facilite la localizacion de los datos personales.

e Para el caso de las solicitudes de rectificacion de informacion, el titular
debera indicar las modificaciones a realizarse y aportar la
documentacién que sustente su peticion.

CAPITULO VI — DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO
DE LA INFORMACION

Articulo 21°. Deberes del responsable del tratamiento de los datos personales:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;



Solicitar y conservar, copia de la respectiva autorizacidon otorgada por el
titular;

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacidén otorgada;
Conservar la informacidén bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

Garantizar que la informacidon que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible;

Actualizar la informacién, comunicando de forma oportuna al encargado
del tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacidn suministrada a este se mantenga
actualizada;

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente
al encargado del tratamiento;

Suministrar al encargado del tratamiento, segin el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado;

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del titular;
Tramitar las consultas y reclamos formulados;

Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de las normas sobre proteccidon de datos, y
para la atencién de consultas y reclamos;

Informar al encargado del tratamiento cuando determinada informacion
se encuentra en discusion por parte del titular, una vez se haya
presentado la reclamacién y no haya finalizado el tramite respectivo;
Informar a solicitud del titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta Ia
Superintendencia de Industria y Comercio.



Articulo 222, Deberes de los encargados del tratamiento.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data;

Conservar la informacidon bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

Realizar oportunamente la actualizacidn, rectificacién o supresién de los
datos;

Actualizar la informacién reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;
Tramitar las consultas y los reclamos formulados por los titulares;
Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de las normas sobre proteccién de datos, y en
especial, para la atencién de consultas y reclamos por parte de los
titulares;

Registrar en la base de datos las leyenda «reclamo en tramite» en la
forma en que se regula la Ley;

Insertar en la base de datos la leyenda «informacion en discusion
judicial» una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal;
Abstenerse de circular informaciéon que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio;

Permitir el acceso a la informacion Unicamente a las personas que
pueden tener acceso a ella;

Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracion de la informacién de los titulares;

Cumplir las instrucciones y requerimientos que imparta Ila
Superintendencia de Industria y Comercio.

Articulo 23°. Encargados del tratamiento de la informacion en IDPack: La

recoleccidn, almacenamiento, uso, circulacién o supresion de datos personales,



y atencion de consultas y reclamos estara a cargo de las personas designadas
por el Representante Legal, segun el caso, para tal fin.

CAPITULO VII — MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD DE LA
INFORMACION

Articulo 24°. Medidas de seguridad. Con el fin de prevenir la adulteracion,
pérdida, consulta, uso, o acceso no autorizado o fraudulento, de los registros
de datos personales en nuestra base de datos, se fomentara la difusion de
informacién y las medidas de seguridad técnica, humana y administrativa,
entre empleados y colaboradores. IDPack, mantendra protocolos de seguridad
de obligatorio cumplimiento para el personal con acceso a los datos de caracter
personal y a los sistemas de informacion.

Articulo 252. Confidencialidad. Teniendo en cuenta que la informacidon es
confidencial, a cada una de las personas que intervengan en el tratamiento de
los datos personales (recoleccidon, almacenamiento, wuso, circulacién,
supresiéon), se hard firmar en su contrato de trabajo, una clausula de
confidencialidad que garantice la reserva de dicha informacion.

Articulo 26°. Aviso de privacidad. IDPack puede modificar, revisar o hacer
cambios en sus politicas en cualquier momento.

Articulo 27°. Vigencia. La informacién contenida en la base de datos estard
vigente mientras IDPack no determine su cancelacion.

La presente Politica de Tratamiento de datos personales de IDPack rige a partir
del 09 de octubre de 2019.
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